Richtlinie fiir die Bereitstellung und Nutzung von Systemen
und Verfahren der Informationstechnologie an der Fried-
rich-Alexander-Universitat Erlangen-Niirnberg (IT-R)

Von der Universitatsleitung verabschiedet am 25.11.2020

Inhaltsverzeichnis

Praambel

§1 Geltungsbereich

§2 Nutzungsberechtigte Personen und Einrichtungen, Nutzungszweck
§3 Formale Nutzungsberechtigung
§4 Rechte und Pflichten der Nutzerinnen und Nutzer

§5 Rechte und Pflichten der Systembetreiber

§6 Verfahren zur Aufdeckung missbrauchlicher Nutzung
§7 Haftung der Nutzerinnen und Nutzer und der FAU
§8 Sonstige Regelungen

§9 Schlussbestimmungen

Praambel

Die Informationstechnologie ist ein grundlegendes Werkzeug in Forschung, Lehre, Studium und Wei-
terbildung, fir die Bibliotheksnutzung sowie fiir zahlreiche Aufgaben und Tatigkeiten in der Verwal-
tung und im technischen Betrieb der Friedrich-Alexander-Universitat Erlangen-Nirnberg (FAU). Diese
Richtlinie soll die moglichst stérungsfreie, ungehinderte und sichere Nutzung der Anlagen und Ein-
richtungen, Systeme und Verfahren der Informationstechnologie der FAU sowohl im lokalen Betrieb
wie auch im vernetzten Verbund gewahrleisten. Sie regelt insbesondere Rechte und Pflichten der
Nutzerinnen und Nutzer sowie die Aufgaben, Rechte und Pflichten der jeweiligen Systembetreiber.



Diese Richtlinie

orientiert sich an den gesetzlich festgelegten Aufgaben der Hochschulen sowie an ihrem Mandat

zur Wahrung der akademischen Freiheit,

- stellt Grundregeln fir einen ordnungsgemalen Betrieb der Informationstechnologie auf,
- weist hin auf die zu wahrenden Rechte Dritter (z. B. Softwarelizenzen, Auflagen der Netzbetreiber,
Datenschutzaspekte),

- verpflichtet zu korrektem Verhalten und zum 6konomischen Gebrauch der angebotenen Ressour-

cen,
- klart auf Gber eventuelle MaBnahmen bei VerstoRen gegen die Nutzungsregelungen der Informa-

tionstechnologie der FAU.
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Geltungsbereich

Diese Richtlinie gilt fir die Nutzung von Rechnern, mobilen Endgeraten, Speichern, Software,
kabelbasierten und drahtlosen Datennetzen und anderen technischen Ausstattungen (IT-Infra-
struktur), die an der FAU oder auBerhalb an anderen Stellen durch Inanspruchnahme Dritter
far die Zwecke der elektronischen Informationsverarbeitung der FAU eingesetzt werden, sowie
flir die auf der Grundlage dieser Infrastruktur betriebenen Systeme und Verfahren im Bereich
der wissenschaftlichen und nichtwissenschaftlichen elektronischen Informationsverarbeitung.

Diese Richtlinie gilt im Gesamtbereich der FAU fiir alle nutzungsberechtigten Personen und
Einrichtungen (§ 2 Abs. 1 und 2) und Systembetreiber (§ 5 Abs. 1).

Nutzungsberechtigte Personen und Einrichtungen, Nutzungszweck

Nutzungsberechtigt hinsichtlich der IT-Infrastruktur, Systeme und Verfahren der FAU nach § 1

Abs. 1 sind insbesondere

a) Mitglieder der FAU,

b) Mitglieder von Hochschulen, die im Rahmen des Regionalkonzepts des Regionalen Re-
chenzentrums Erlangen (RRZE) die Leistungen des RRZE in Anspruch zu nehmen berechtigt
sind,

c¢) Mitglieder anderer Hochschulen beziiglich der fiir diese Hochschulen bereitstehenden
Hochleistungsrechnersysteme,

d) Kooperations- und Vertragspartner der FAU, soweit es der Kooperation dient bzw. flr die
Erflllung ilbernommener vertraglicher Pflichten erforderlich ist,

e) juristische Personen des Privatrechts (eingetragene Vereine, Stiftungen, Genossenschaf-
ten u.a.), zu deren satzungsgemalRen Zwecken die Forderung der FAU und ihrer gesetzli-
chen Aufgaben gehort, nach MaRgabe einer bestehenden Kooperationsvereinbarung,

f)  juristische Personen, an denen die FAU als Gesellschafter beteiligt ist,

g) offentliche Einrichtungen, insbesondere Forschungs- und Bildungseinrichtungen, Studen-
tenwerke und Behorden.
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Anderen Personen oder wissenschaftsnahen Einrichtungen kann die Nutzung gestattet wer-

den, wenn dies den Aufgaben der FAU dient oder damit in engem Zusammenhang steht und
soweit dadurch die Nutzung der in Abs. 1 genannten vorrangigen Nutzer nicht beeintrachtigt
wird.

Die IT-Infrastruktur, Systeme und Verfahren der FAU stehen den nutzungsberechtigten Perso-
nen und Einrichtungen zur Erfillung der Aufgaben in Forschung, Lehre, Studium, Aus- und Wei-
terbildung, flir die sonstigen in Art. 2 des Bayerischen Hochschulgesetzes genannten Hoch-
schulaufgaben und fir Verwaltungsaufgaben zur Verfligung.

Formale Nutzungsberechtigung

Wer die IT-Infrastruktur, Systeme und Verfahren der FAU nutzen will, bedarf einer Nutzungs-
berechtigung (Abs. 2). Soweit sich die hierfiir erforderlichen Daten nicht bereits aus automati-
sierten Verzeichnissen ergeben, ist ein Antrag zu stellen. Ausgenommen sind Systeme und Ver-
fahren, die fiir einen anonymen Zugang eingerichtet sind (z.B. Informationsdienste, Biblio-
theksdienste, kurzfristige Gastkennungen bei Tagungen).

Flr die Erteilung einer Nutzungsberechtigung diirfen nur solche Angaben erhoben bzw. ver-
wendet werden, die fiir die Entscheidung Gber den Antrag unmittelbar erforderlich sind. Regel-
maRig erhoben werden kénnen: Name, Vorname, Geburtsdatum, Geschlecht, Zugehdrigkeit zu
einer Organisationseinheit, Beschreibung des Nutzungszwecks, Unterschrift des Antragstellers.
Die personenbezogenen Angaben sind durch Vorlage eines amtlichen Lichtbildausweises oder
hilfsweise durch andere amtliche Dokumente nachzuweisen. Die Systembetreiber (§ 5 Abs. 1)
kénnen auch andere fiir die sichere Feststellung der Personenidentitat geeignete Verfahren fir
zuldssig erklaren.

Uber den Antrag entscheiden die jeweiligen Systembetreiber (§ 5 Abs. 1). Sie kénnen die Ertei-
lung der Berechtigung von bestimmten Kriterien (Nachweis bestimmter Kenntnisse lber die
Nutzung, Zugehorigkeit zu einem bestimmten Nutzungstyp, Nutzungs- bzw. Weitergaberege-
lungen auf der Grundlage entsprechender auBenwirtschaftsrechtlicher Bestimmungen) abhan-
gig machen und mit nutzungsbezogenen Auflagen versehen.

Die Nutzungsberechtigung ist zu versagen, wenn

a) die Voraussetzungen des § 2 Abs. 1 und 2 nicht erfillt sind,

b) das Vorhaben nicht mit den Nutzungszwecken nach § 2 Abs. 3 vereinbar ist,

c) kein sachlicher Grund fiir die Erteilung der Nutzungsberechtigung vorgetragen wird,

d) Tatsachen die Annahme rechtfertigen, dass die oder der zu Berechtigende ihren bzw. sei-
nen Pflichten als Nutzerin oder Nutzer nach § 4 nicht nachkommen wird,

e) die Kapazitaten der Ressourcen, deren Nutzung beantragt wird, wegen einer bereits be-
stehenden Auslastung fiir die beabsichtigten Arbeiten nicht ausreichen, fiir spezielle Zwe-
cke reserviert oder offensichtlich ungeeignet sind,
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durch die zu benutzenden Ressourcen eine Gefahrdung anderer Systeme, Datennetze
oder Schutzgiiter anderer Personen (Personendaten, Arbeitsmaterialien und -ergebnisse
etc.) zu erwarten ist.

Die Nutzungsberechtigung kann voriibergehend oder dauerhaft entzogen oder eingeschrankt
werden, wenn einer der Versagungsgriinde des Abs. 4 nachtraglich eintritt oder die Nutzerin

bzw. der Nutzer sich mit einem falligen Nutzungsentgelt fur einen langeren Zeitraum als zwei
Monate im Verzug befindet.

Die nutzungsbeschrankenden MaBBnahmen nach Abs. 5 richten sich nach dem Gebot der Ver-
haltnismaRigkeit. Die Verfahrensbestimmungen nach § 6 sind zu beachten. Straf-, disziplinar-
oder arbeitsrechtliche Konsequenzen bzw. Exmatrikulation wegen eines Fehlverhaltens sind
durch den Nutzungsausschluss nicht ausgeschlossen.

Rechte und Pflichten der Nutzerinnen und Nutzer

Die Nutzerinnen und Nutzer haben das Recht, die IT-Infrastruktur, Systeme und Verfahren
der Informationstechnologie der FAU zu nutzen, jedoch nur zu den in § 2 Abs. 3 genannten
Zwecken und nur nach MaRgabe dieser sowie gegebenenfalls im Einzelfall erlassener weite-
rer Nutzungsbestimmungen und Dienstvereinbarungen. Dabei ist jegliche Art der miss-
brauchlichen Nutzung zu unterlassen. Dazu zahlt insbesondere die Nutzung zu strafbaren
oder sonstigen rechtwidrigen Handlungen sowie

a) der Betrieb von eigener Hardware im Datennetz der FAU, sofern diese dafiir nicht aus-
driicklich durch den jeweiligen Systembetreiber (§ 5 Abs. 1) freigegeben ist,

b) die Installation, der Betrieb und die Nutzung von nicht mit den wahrzunehmenden Auf-
gaben in Zusammenhang stehenden Systemen, Verfahren und Programmen,

¢) die Installation und Nutzung lizenzpflichtiger Software ohne giltige Lizenz,

d) die Nutzung zu privaten Zwecken, sofern diese nicht nur in geringfligigem Umfang er-
folgt, oder den Betrieb und die Sicherheit der IT-Infrastruktur, Systeme und Verfahren
oder den Betriebsfrieden bzw. das gute soziale Miteinander gefihrdet. Eine Anderung
der Netzwerkkonfiguration flir private Zwecke ist stets ausgeschlossen.

Es wird ausdriicklich darauf hingewiesen, dass insbesondere folgende Verhaltensweisen nach
dem Strafgesetzbuch unter Strafe gestellt sind:

a) Ausspahen von Daten (§ 202a StGB),

b) Abfangen von Daten (§ 202b StGB),

¢) Vorbereiten des Ausspdhens und Abfangens von Daten (§ 202c StGB),

d) Datenhehlerei (§ 202d StGB),

e) Datenverdnderung (§ 303a StGB) und Computersabotage (§ 303b StGB),

f) Computerbetrug (§ 263a StGB),

g) Verbreitung pornographischer Darstellungen (§§ 184 ff. StGB), insbesondere Verbreitung,
Erwerb und Besitz kinderpornographischer Schriften (§ 184b StGB) und die Verbreitung
pornographischer Darbietungen durch Rundfunk oder Telemedien (§ 184d StGB),
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h) Verbreitung von Propagandamitteln verfassungswidriger Organisationen (§ 86 StGB) und
Volksverhetzung (§ 130 StGB),
i) Ehrdelikte wie Beleidigung oder Verleumdung (§§ 185 ff. StGB).

Die Nutzerinnen und Nutzer sind verpflichtet,

a) beider Nutzung von Software, Dokumentationen und anderen Daten die gesetzlichen
Regelungen (Urheberrechtsschutz, Copyright) einzuhalten,

b) insbesondere Software, Dokumentationen und Daten, soweit nicht ausdriicklich erlaubt,
weder zu kopieren noch weiterzugeben noch zu anderen als den erlaubten, insbeson-
dere nicht zu gewerblichen Zwecken zu nutzen. Auf die Strafbewehrung von Urheber-
rechtsverletzungen, z.B. durch rechtswidrige Vervielfaltigung von Software bzw. Anbie-
ten von Filmen oder Musikstlicken nach §§ 106ff. UrhG wird ausdriicklich hingewiesen,

c) regelmiRige Uberpriifungen zuzulassen, welche Software auf dienstlichen Geriten in-
stalliert ist und auf Aufforderung eine fiir diese Uberpriifung geeignete Software auf
dem Gerat zu installieren.

Die Nutzerinnen und Nutzer sind des Weiteren verpflichtet,

a) ausschlieBlich mit Nutzungskennungen zu arbeiten, deren Nutzung ihnen gestattet
wurde; insbesondere ist die Arbeit unter fremden Kennungen untersagt. Die Weitergabe
von Zugangsdaten (z.B. Nutzungskennung in Verbindung mit Passwort) oder deren Hin-
terlegung in Anlagen und Geraten, die auch eine Nutzung durch andere zulassen, ist
grundsatzlich nicht gestattet (Ausnahme: Funktionskennungen, die ausdrticklich zur
zweckgebundenen Nutzung durch mehrere Personen vorgesehen sind und deren Wei-
tergabe durch den Hauptnutzer der Kennung dokumentiert wird),

b) den Zugang zur IT-Infrastruktur, zu den Systemen und Verfahren der FAU durch ein ge-
heim zu haltendes Passwort oder ein gleich- bzw. hoherwertiges Verfahren zu schiitzen,

¢) Vorkehrungen zu treffen, damit unberechtigten Dritten der Zugang verwehrt wird; dazu
gehort es insbesondere, ein dem aktuellen Stand der Technik entsprechendes Passwort
zu verwenden und sich am Ende der Nutzung ordnungsgemal vom benutzten System
oder Verfahren abzumelden bzw. diese bei Abwesenheit vom Arbeitsplatz fiir die unbe-
fugte Nutzung zu sperren,

d) ihnen bekannt gewordene, méglicherweise sicherheitsrelevante Vorfalle unverziglich
dem o6rtlichen DV-Beauftragten und dem RRZE unter der E-Mail-Adresse abuse@fau.de
zu melden.

Die Nutzerinnen und Nutzer tragen die Verantwortung fiir alle Aktionen, die unter ihren Zu-
gangsdaten vorgenommen werden, und zwar auch dann, wenn diese Aktionen durch Dritte
vorgenommen werden, denen sie den Zugang in haftungsrechtlich vorwerfbarer Weise er-
moglicht haben. In einem derartigen Fall ist die FAU auch berechtigt, nachtraglich von ihnen
die Nutzungsentgelte zu verlangen, die der Dritte bei rechtmaRiger Nutzung héatte zahlen
missen.
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Die Nutzerinnen und Nutzer sind verpflichtet, darauf zu achten, dass sie die vorhandenen
Betriebsmittel (Arbeitsplatze, CPU-Kapazitat, Speicherplatz, Leitungskapazitaten, Periphe-
riegerate und Verbrauchsmaterial) verantwortungsvoll und 6konomisch sinnvoll nutzen. Sie
sind verpflichtet, Beeintrachtigungen des Betriebs, soweit sie vorhersehbar sind, zu unter-
lassen und nach bestem Wissen alles zu vermeiden, was Schaden an der IT-Infrastruktur,
den Systemen und Verfahren der FAU oder bei anderen Nutzerinnen und Nutzer verursa-
chen kann.

Den Nutzerinnen und Nutzern ist es untersagt, ohne Einwilligung des zustandigen System-

betreibers (§ 5 Abs. 1)

a) Eingriffe in die Hardware-Installationen vorzunehmen oder vorhandene Schnittstellen
fir Erweiterungen der vorhandenen Systeminfrastruktur zur verwenden (z. B. Anbin-
dung von Proxyservern, Switches, Access-Points...),

b) die Konfigurationen der Systeme (Betriebssysteme, Datennetze o. 4.) und Verfahren zu
verdndern.

Die Nutzerinnen und Nutzer sind verpflichtet, Vorhaben, in deren Rahmen die Verarbeitung
personenbezogener Daten stattfinden soll, nur nach den datenschutzrechtlichen Bestim-
mungen sowie der Datenschutz-Geschaftsordnung der FAU durchzufihren. Dies gilt auch
dann, wenn fiir die Verarbeitung personenbezogener Daten IT-Dienste von Dritten (z. B.
Cloud-Dienste) genutzt werden.

Zur Aufdeckung missbrauchlicher Nutzung und in nutzungsbedingten Stérungsfallen sind
von den Nutzerinnen und Nutzern die Rechte der Systembetreiber (§ 5 Abs. 1) und die ent-
sprechenden Verfahrensbestimmungen nach § 6 unmittelbar zu beachten.

Die Nutzerinnen und Nutzer sind verpflichtet,

a) neben dieser Richtlinie vom CIO-Gremium der FAU oder von den jeweiligen Systembe-
treibern erlassene ergdanzende Nutzungsbedingungen und Richtlinien zu beachten,

b) im Verkehr mit Rechnern und Netzen anderer Betreiber deren Benutzungs- und Zugriffs-
richtlinien einzuhalten.

Rechte und Pflichten der Systembetreiber

Systembetreiber sind neben dem RRZE auch alle weiteren Organisationseinheiten der FAU
(Fakultaten, Fachbereiche, Lehrstiihle, Zentrale Einrichtungen, Betriebseinheiten und wei-
tere Untereinheiten), soweit diese selbst oder mit Hilfe anderer innerhalb oder aulRerhalb
der FAU Anlagen und Einrichtungen, Systeme und Verfahren zur elektronischen Informati-
onsverarbeitung nach § 1 Abs. 1 betreiben oder zur Nutzung anbieten. Sind mehrere Orga-
nisationseinheiten der FAU inhaltlich, technisch und/oder organisatorisch am Systembe-
trieb beteiligt, so verstandigen sich diese auf einen verantwortlichen Systembetreiber im
Sinne dieser Richtlinie. Fiir den ordnungsmaRigen Systembetrieb innerhalb der Organisati-
onseinheiten der FAU im Sinne dieser Richtlinie verantwortliche Personen sind deren Leite-
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rinnen und Leiter. Es ist nur eine Aufgabendelegation, beispielsweise auf technisches Perso-
nal (Administratoren) zuldssig, nicht jedoch eine Delegation im Sinne einer Letztverantwor-
tung.

Die Systembetreiber haben im Rahmen ihrer Aufgaben ausschlieRlich die IT-Infrastruktur,
Systeme und Verfahren der FAU zu nutzen. Insbesondere diirfen keine Systeme und Verfah-
ren in Betrieb genommen werden, fiir deren Einsatz es an der FAU bereits geeignete Sys-
teme und Verfahren gibt, die alternativ (mit-)genutzt werden kénnen. Dies gilt auch dann,
wenn Kosten fiir die (Mit-)Nutzung entstehen. Bei Zweifelsfallen und Gber Ausnahmen ent-
scheidet das CIO-Gremium.

Die Systembetreiber sind berechtigt und verpflichtet, Gber erteilte Nutzungsberechtigungen
entsprechende Nachweise zu fiihren. Die Unterlagen und Angaben, die bei der Beantragung
bzw. Verlangerung von Nutzungsberechtigungen erstellt bzw. erhoben werden sowie etwa-
ige anfallende Verbrauchsdaten kénnen maschinell gespeichert werden und sind nach Aus-
laufen der Berechtigung zu I6schen. Davon ausgenommen sind Daten, fiir die bestimmte
Aufbewahrungspflichten gelten (z.B. Abrechnungsdaten).

Die Systembetreiber sind berechtigt, die Inanspruchnahme der IT-Infrastruktur, Systeme
und Verfahren durch einzelne Nutzerinnen und Nutzer zu dokumentieren und auszuwerten,
jedoch nur soweit dies erforderlich ist

a) zur Gewabhrleistung eines ordnungsgemaRen Systembetriebs,

b) zur Ressourcenplanung und Systemadministration,

¢) zum Schutz der personenbezogenen Daten anderer Nutzerinnen und Nutzer,

d) zu Abrechnungszwecken,

e) fiir das Erkennen und Beseitigen von Stérungen sowie

f) zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

Die Systembetreiber tragen in angemessener Weise, insbesondere in Form regelmaliger
Stichproben, zum Vorbeugen, Verhindern bzw. Aufdecken von Missbrauchen bei. Hierfir
sind sie insbesondere berechtigt, Passworter und Nutzungsdaten zu priifen und notwendige
SchutzmaBnahmen, z. B. Anderungen leicht zu erratender Passwérter, durchzufiihren, um
die IT-Infrastruktur, die Systeme und Verfahren und Nutzungsdaten vor unberechtigten Zu-
griffen Dritter zu schiitzen. Bei erforderlichen Anderungen der Passwérter und sonstigen
nutzungsrelevanten SchutzmalRnahmen sind die Nutzerinnen und Nutzer hiervon unverziig-
lich in Kenntnis zu setzen.

Die Systembetreiber sind, soweit dies zur Beseitigung von Stérungen oder zur Aufklarung
und Unterbindung von Missbrauchen erforderlich ist, unter Beachtung des Datengeheim-
nisses zur Einsicht in Nutzungsdateien und zum Ergreifen abwehrender Malinahmen be-
rechtigt. Die Einsicht in Nutzungsdateien zu anderen Zwecken ist unzulassig.

Die Systembetreiber sind berechtigt und verpflichtet, Nutzerinnen und Nutzer von der wei-
teren Nutzung der IT-Infrastruktur, Systeme und Verfahren teilweise oder insgesamt vo-
ribergehend und in besonders schweren Fallen dauerhaft ausschlieRen, wenn Tatsachen
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die Annahme rechtfertigen, dass diese ihren Pflichten nach § 4 nicht nachkommen. Bei nut-
zungsbeschrankenden MaBnahmen sind die Bestimmungen des § 3 Abs. 6 sowie die Verfah-
rensbestimmungen nach § 6 zu beachten.

Die Systembetreiber sind zur Beachtung der gesetzlichen datenschutzrechtlichen Bestim-
mungen und der Datenschutz-Geschaftsordnung der FAU sowie zur Wahrung der Vertrau-
lichkeit verpflichtet.

Die Systembetreiber sind zur Beachtung der mit den Personalvertretungen geschlossenen
Dienstvereinbarungen verpflichtet. Sie sind zudem verpflichtet, die Personalvertretungen in
der Wahrnehmung ihrer Aufgaben nach dem BayPVG durch die Erteilung von Auskiinften,
die Zurverfligungstellung von Unterlagen und die Gewadhrung von Einsichts- und Zutritts-
rechten zu unterstitzen.

Die Systembetreiber benennen gegeniiber dem RRZE Ansprechpersonen fiir organisatori-
sche und inhaltliche Absprachen in Bezug auf die Nutzung der IT-Infrastruktur, Systeme und
Verfahren ihres Bereiches.

Die Systembetreiber sind verpflichtet,

a) neben dieser Richtlinie vom CIO-Gremium der FAU erlassene ergdnzende Nutzungsbe-
dingungen und Richtlinien zu beachten,

b) im Verkehr mit Rechnern und Netzen anderer Betreiber deren Benutzungs- und Zugriffs-
richtlinien einzuhalten,

c) den Nutzern eigene Richtlinien in geeigneter Form zur Kenntnis zu bringen.

Verfahren zur Aufdeckung missbrauchlicher Nutzung

Besteht aufgrund bestimmter Tatsachen der Verdacht, dass eine Nutzerin oder ein Nutzer die
IT-Infrastruktur, Systeme und Verfahren nach den Bestimmungen des § 4 missbrauchlich nutzt,
so ist die Nutzerin bzw. der Nutzer verpflichtet, dem Systembetreiber Auskunft tiber instal-
lierte Programme und benutzte Methoden zu erteilen sowie Einsicht in die Daten zu gewahren,
soweit dies zur Aufklarung des Verdachts erforderlich ist.

Der behordliche Datenschutzbeauftragte der FAU ist in Verdachtsfallen nach Abs. 1 durch den
Systembetreiber zu informieren und kann sich nach seinem Ermessen an deren Aufklarung be-
teiligen. Richtet sich der Verdacht gegen Beschéftigte der FAU, ist zusatzlich in Fallen des Ver-
dachts auf strafbare oder sonstige rechtswidrige Handlungen die Personalabteilung der Univer-
sitatsverwaltung und unter Wahrung der schutzwiirdigen Belange der bzw. des Betroffenen
die zustandige Personalvertretung an der Aufklarung zu beteiligen. Soweit nicht Gefahr im Ver-
zuge besteht, hat die Beteiligung der genannten Stellen vor dem Ergreifen von tatsachlichen
und/oder rechtserheblichen MaRnahmen zu erfolgen.
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Bei MalRnahmen zur Aufdeckung missbrduchlicher Nutzung sind die Betroffenen berechtigt,
ihrerseits den behdrdlichen Datenschutzbeauftragten hinzuzuziehen. Beziehen sich die MaR-
nahmen auf Beschéftigte der FAU im Sinne des Art. 4 BayPVG, so sind diese berechtigt, neben
dem behordlichen Datenschutzbeauftragten auch die ortlich zustéandige Personalvertretung
der FAU zu beteiligen.

Verfahren nach dieser Vorschrift sind zu dokumentieren.

Haftung der Nutzerinnen und Nutzer und der FAU

Die Nutzerinnen und Nutzer haften nach MaRRgabe der jeweiligen Haftungsbestimmungen fir
alle Nachteile, die der FAU dadurch entstehen, dass sie ihren Pflichten nach § 4 dieser Nut-
zungsrichtlinien nicht nachkommen.

Die Nutzerinnen und Nutzer haften nach MalRgabe der jeweiligen Haftungsbestimmungen
auch fir Schaden, die durch eine unbefugte Nutzung durch Dritte entstehen, wenn sie diese
Drittnutzung, z.B. durch Weitergabe der Zugangsdaten, zu vertreten haben.

Die Nutzerinnen und Nutzer haben die FAU von allen Anspriichen Dritter freizustellen, die
diese auf Grund eines missbrauchlichen Verhaltens i.S.d. Abs. 2 gegen die FAU geltend ma-
chen.

Die FAU Ubernimmt keine Gewahr dafiir, dass ihre IT-Infrastruktur, Systeme und Verfahren
fehlerfrei und jederzeit ohne Unterbrechung verfiigbar sind. Eventuelle Datenverluste infolge
technischer Stérungen kdnnen nicht ausgeschlossen werden.

Die FAU Ubernimmt keine Verantwortung fiir die Funktionsfahigkeit der zur Verfligung gestell-
ten Programme. Die FAU haftet auch nicht fiir den Inhalt, insbesondere fiir die Richtigkeit,
Vollstandigkeit und Aktualitat der Informationen, zu denen sie lediglich den Zugang zur Nut-
zung vermittelt.

Im Ubrigen haftet die FAU nur bei Vorsatz und grober Fahrlassigkeit ihrer Beschéftigten, es sei
denn, dass eine schuldhafte Verletzung wesentlicher Pflichten vorliegt, deren Einhaltung fir
die Erreichung des dem Nutzungsverhaltnis zu Grunde liegenden Zwecks von besonderer Be-
deutung ist. In diesem Fall ist die Haftung der FAU auf typische, bei Begriindung des Nutzungs-
verhaltnisses vorhersehbare Schaden begrenzt.

Mogliche Amtshaftungsanspriiche gegen die FAU bleiben von den vorstehenden Regelungen
unberihrt.
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Sonstige Regelungen

Die vorliegende Richtlinie kann durch die Systembetreiber fiir ihre jeweiligen Anlagen und Ein-
richtungen, Systeme und Verfahren durch weitergehende Regelungen erganzt werden, sofern
dadurch den Bestimmungen dieser Richtlinie nicht widersprochen wird. Das CIO-Gremium der
FAU ist tiber weitergehende Regelungen zu informieren. Werden durch die Erganzungen da-
tenschutzrechtliche und/oder personalvertretungsrechtliche Belange bertihrt, sind diese nur
unter Beteiligung und Zustimmung des behordlichen Datenschutzbeauftragten und/oder der
zustandigen Personalvertretung zuldssig. Zum Zeitpunkt des Inkrafttretens dieser Richtlinie be-
stehende und mit ihren Bestimmungen vereinbare Regelungen bestehen fort. Unvereinbare
Regelungen sind auler Kraft zu setzen und durch vereinbare Regelungen zu ersetzen. Fir die
Anderung bestehender Regelungen sind die Verfahrensbestimmungen nach S. 2 und 3 entspre-
chend anzuwenden.

Flr die Nutzerinnen und Nutzer der IT-Infrastruktur, Systeme und Verfahren der FAU kosten-
pflichtige IT-Dienstleistungen sind den jeweiligen Entgeltregelungen zu entnehmen.

Bei fachlichen und organisatorischen Meinungsverschiedenheiten zwischen den Nutzerinnen
bzw. den Nutzern und den Systembetreibern, die sich bei der Auslegung und Anwendung die-
ser Richtlinie ergeben, ist eine Einigung vor dem CIO-Gremium der FAU zu suchen. Kann keine
Einigung gefunden werden, entscheidet die Universitatsleitung. Die Bearbeitung von Rechts-
fragen obliegt den jeweils zustandigen Stellen innerhalb der Universitatsverwaltung.

Kiinftige Anderungen dieser Richtlinie unterliegen, soweit sie Auswirkungen auf die Nutzungs-
und Arbeitsbedingungen der Beschaftigten nach Art. 4 BayPVG haben, der Mitbestimmung.

Gerichtsstand fir alle aus dem Nutzungsverhaltnis erwachsenden rechtlichen Anspriiche ist
Erlangen.

Schlussbestimmungen

Diese Richtlinie tritt am Tag nach ihrer Beschlussfassung in Kraft. Sie ersetzt die Benutzungsrichtlinien

far Informationsverarbeitungssysteme der Universitat Erlangen-Niirnberg (Sekora-Richtlinien) vom
02.06.1995.
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