=AU

Friedrich-Alexander-Universitat
Erlangen-Nirnberg

CISO Sprechstunde

05.02.2025



m

=AU

Friedrich-Alexander-Universitat
Erlangen-Nirnberg

Aktuelles aus der FAU

04.12.2024 2

CISO Sprechstunde, Dez 2024 CC1 - intern -



Aktuelles aus der FAU |HE/A%\\U

Dienstvereinbarung

SIEM

« DV wird am 11.02.25 mit GPR besprochen
« DSFA wird erstellt
Informationssicherheitsrichtlinie

« Abstimmung mit Juristen aus Kanzlerburo erfolgt aktuell
« Absprache mit GPR 1. Q. 20257
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Cyberangriff 08./09.01.2025

... mit besten GrifRen aus Moskau

fragwurdigen Plugins®

— Systemverantwortung unklar (FAU?, TU Dortmund?),
zumal Projekt schon lange beendet ist

Betr. System: Webserver der Informatik

Betr. Domain: bjj EEEEEGEGEGN.org & il fau.de

Website erlaubt Upload von Dateien
, b .org ist eine Wordpress-Instanz mit (zu-)vielen

Leider auch betroffen: cjjjii}.fau.de die Department-Site

Beachte, leider FAU-typisch: Keine Netzwerksicherheit
fir LS-Webserver im Internet (offenes Internet-Segment)
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Geolocation of Website on the Map
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Cyberangriff 08./09.01.2025

Chronologie

04:58:33

 Datei 16710b719d4d.php auf Webserver hochgeladen
von IP-Adr. 109.237.99.63 [ISP ,interlan.ru”]

05:51:07 Datei 3ea958ed0f.php auf Webserver hochgeladen
* 09:19:41 Datei hplfuns.php auf Webserver hochgeladen

* 09:21:41 durch die internen Verzeichnisse iteriert und Versionsstande abgefragt
Uber Script accesson.php

* 09:38:09 Datei 16710b719d4d.php auf Webserver modifiziert

* 10:03:37 Datei .htaccess auf Webserver hochgeladen und damit die
Website final lbernommen
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Geolocation of IP on the Map
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- Der Angreifer hat in der Nacht vom 08. zum 09. Januar die Website c-.fau.de offenbar sehr genau analysiert
(siehe department_access.log)

e Es wurde mit diversen Angriffen auch ordentlich an der Webseite , gerittelt” (BruteForce, BufferOverflow)

* Die Angriffe waren nur bedingt erfolgreich und wurden wohl durch den Admin unterbrochen (Netztrennung)

Fehler: Netzwerk-Zeitliberschreitung

Beim Verbinden mit cs.fau.de trat ein Fehler auf.

* Esgibt auch Uberlagerungen von anderen Spuren u.a.

« Die Website kénnte voriibergehend nicht erreichbar sein, versuchen Sie es bitte spater nochmals.

d u rch Botsl d a h e r ko n n e n Wi r n i Cht a I IeS e Wenn Sie au;h keine andere Website aufrufen kdnnen, (iberpriifen Sie bitte die Netzwerk-/
Internetverbindung.
ga nz Sa u be r tre nn e q] * Wenn Ihr Computer oder Netzwerk von einer Firewall oder einem Proxy geschitzt wird, stellen

Sie bitte sicher, dass Firefox auf das Internet zugreifen darf.

Nochmals versuchen
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MaRnahmen CISO:

. b_.org wird nicht wieder in Betrieb genommen

* Neuinstallation c-.fau.de (nur Webseiten-Inhalte aus Backup vom Dezember)

« Dedizierte Netzwerk-Uberwachung durch RRZE von c-.fau.de fir 14 Tage (Angreifer kommt u.U. wieder)

* Anzeige und Bericht geht zeitnah an die Polizei

Dringende Empfehlung:
* Umzug der c-.fau.de ins RRZE (siehe IT-R §5)

=>» Betreuung eines produktiven Dept.-Webauftritts ist am LS ist nicht optimal aufgehoben
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Phishing Malls
aus FAU Postfach
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reichlich Phishing Mails aus FAU Postfach EAU

—————— Weitergeleitete Nachricht ——
Von: Fe N el@fau.de>
Datum: Mo. 3. Feb. 2025 um 08:22

Betreff: Offizielle Mitteilung der Universitat Erlangen-Niirnberg Verwaltungshtro
An:

Hallo

Sie haben eine Nachricht von der Universitat Erlangen-Nurnberg » Prasident Joachim Hornegger erhalten. Klicken Sie
bitte hier, um sie zu lesen.

Vielen Dank.

Alle Ordner sind auf dem neuesten Stand.  Verbunden mit Microsoft Exchange L&l Anzeigeeinstellungen i - i + 120%

_ ﬁﬂ‘nmarten V @ -
A
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Datentbermittlung
In die USA



Datenschutz
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Nach seiner offiziellen Ernennung hat US-Président Donald Trump die drei
demokratischen Mitglieder des Privacy and Civil Liberties Oversight Board
(PCLOB) zum Ruicktritt aufgefordert, was die Behdrde nun bestatigt hat. Das
PCLOB ist eine unabhangige Datenschutzaufsichtsbehorde in den USA und ein
wichtiges Element bei der Legitimierung von Datenubermittlungen im Rahmen
des EU-US-Datenschutzrahmens (Transatlantic Data Privacy Framework, kurz
TADPF). Die ersten beiden Versuche eines Datenlibermittlungsabkommens
zwischen der EU und den USA - Safe Harbour und Privacy Shield - scheiterten in
der Vergangenheit nach Klagen der Datenschutz-NGO noyb vor dem
Europaischen Gerichtshof.

Im Rucktritt der drei Mitglieder sieht noyb jetzt ein erstes Loch im TADPF. Dieses
Abkommen zwischen der EU-Kommission und der US-Regierung ist die zentrale
Grundlage flir den seit dem 10. Juni 2023 geltenden Angemessenheitsbeschluss

flir Datentransfers in die USA. Damit wurde ein jahrelanger Zustand der

Rechtsunsicherheit beendet. Verantwortliche, die personenbezogene Daten in

die USA Ubermitteln, missen seitdem keine zusatzlichen Garantien vereinbaren,
wenn der Empfanger in den USA nach dem EU-US-Datenschutzrahmen zertifiziert
ist. Fallt der Angemessenheitsbeschluss weg, droht erneut erhebliche

Rechtsunsicherheit flir Unternehmen auf beiden Seiten des Atlantiks.
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Vortrag Export Kontrolle muss heute leider
entfallen



Was kénnen wir fur Sie tun?

AU

L

lhre Fragen?

lhre Wunsche?
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