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Bewertung der Informationssicherheit

Informationssicherheit testen und prüfen:

• Sicherheits-Audits und IT-Revisionen dienen der generellen Überprüfung der IT-Infrastruktur hinsichtlich 

Ordnungsmäßigkeit, Effizienz, Effektivität etc. und sind nicht zwingend auf die Aufdeckungen von angreifbaren 

Schwachstellen fokussiert.

→ Trotz erworbenen Zertifizierung, wissen wir nicht, ob unser System eine Schwachstelle hat.

• Offensive Sicherheit simuliert reale Angriffe, und hat das Ziel, die Sicherheitslücken und Schwachstellen in System zu 

identifizieren.

→ Betrachtet dennoch nicht die Einhaltung von Sicherheitsstandards (So wird z. B. in diesem Rahmen nicht geprüft, ob 

bestimmte Daten im Falle eines Hardwareschadens durch regelmäßige Datensicherung wiederherstellbar wären, 

sondern nur, ob auf diese Daten Zugriff erlangt werden könnte)

BSI „Durchführungskonzept für Penetrationstests“

→ Kombination der beiden Methoden
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Informationssicherheit: Rollen

https://medium.com/@dancovic/the-infosec-color-wheel-7e52fd822ae4

Offensive Defensive Architekten
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Informationssicherheit: Rollen

https://medium.com/@dancovic/the-infosec-color-wheel-7e52fd822ae4

Angreifer-

Perspektive
Verteidiger-

Perspektive

Zusammenarbeit

Offensive Defensive Architekten



04. September 2024CISO Sprechstunde: Offensive Informationssicherheit 6

Informationssicherheit: Rollen

https://medium.com/@dancovic/the-infosec-color-wheel-7e52fd822ae4

Offensive Defensive Architekten

• CISO

• SOC: Risiko- Notfall-

Schwachstellenmanagement

• ISMS

• Richtlinien
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Red Team vs Pentesting
Abgrenzungen 

Pentesting (= ethical hacker):

Fokus: Identifizierung von Schwachstellen in 

ausgewählten Systemen

• Sicherheitsbewertung, bei der ein erfahrener Tester 

eine Kombination aus Tools und manuellen 

Ausnutzungstechniken verwendet, um 

Schwachstellen zu identifizieren, die ein potenzieller 

Angreifer ausnutzen könnte

• Einmaliger, hoch-fokussierte Aufwand für die 

Bewertung einzelner Systeme

Teichmann, Fabian M., and Sonia R. Boticiu. "An overview of the benefits, challenges, and legal aspects of penetration testing and red teaming.", 2023

Red Teaming (= Nachahmung des Angriffes)

Fokus:  Simulierung des kompletten 

Cyberangriffes auf die gesamte Infrastruktur

• Ansatz mit der Anwendung von 

Angriffsmodellierungstechniken

• Kontinuierliche strategische Planung aus Angreifer-

Perspektive
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Pentesting und Red Team in BSI IT-Grundschutz
BSI IT Grundschutz: Bausteine

ISMS.1.A11 Aufrechterhaltung der 

Informationssicherheit (S) Der Sicherheitsprozess, die 

Sicherheitskonzepte…SOLLTEN regelmäßig auf 

Wirksamkeit und Angemessenheit überprüft und 

aktualisiert werden.

OPS.1.1.1 Allgemeiner IT-Betrieb

→ OPS.1.1.1.A23 (H)

Für alle IT-Komponenten SOLLTEN 

Penetrationstests durchgeführt werden

DER.1.A13 Regelmäßige Audits der 

Detektionssysteme (S)

APP.1.4 Mobile Anwendungen 

(Apps)

APP.1.4.A15 (H)

Bevor … freigegeben wird, SOLLTE 

ein Penetrationstest durchgeführt 

werden. ..regelmäßig und zusätzlich 

bei größeren Änderungen an der App 

wiederholt werden

SYS.1.1.A24 Sicherheitsprüfungen 

für Server (S)

NET.3.1.A23 /NET.3.2.A24 Revision 

und Penetrationstests (S)

Router, Switches, Firewall Struktur 

SOLLTEN regelmäßig auf bekannte 

Sicherheitsprobleme hin überprüft 

werden. 

INF.13 Technisches 

Gebäudemanagement

INF.13.A30 Durchführung von 

Penetrationstests im TGM (H)

…SOLLTEN

bedarfsorientiert 

Penetrationstests durchgeführt 

werden. 
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Pentest
Ziele

Ziele des Pentests:

• Erhöhung der Sicherheit der technischen Systeme

• Identifikation von Schwachstellen

• Bestätigung der IT-Sicherheit durch einen externen Dritten

• Erhöhung der Sicherheit der organisatorischen/personellen Infrastruktur

→ Penetrationstest stellt immer nur eine Momentaufnahme dar und kann daher keine Aussagen über das Sicherheitsniveau 

für die Zukunft geben

→ Die gründliche Durchführung kann zwar einen erfolgreichen Angriff nicht völlig ausschließen, sie reduziert jedoch die 

Wahrscheinlichkeit für einen erfolgreichen Angriff beträchtlich: Erweiterung der etablierten Prüfungshandlungen
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Pentesting Klassifikation
Nach BSI

Klassifikationskriterien:

• Informationsbasis: Von welchem Wissensstand über das anzugreifende Netz bzw. Objekt geht der Penetrationstester 

aus?

• Aggressivität: Wie aggressiv geht der Penetrationstester beim Testen vor?

• Umfang: Welche Systeme sollen getestet werden?

• Vorgehensweise: Wie „sichtbar“ geht das Team beim Testen vor?

• Ausgangspunkt: Von wo aus wird der Penetrationstest durchgeführt?

• Technik: Welche Techniken werden beim Testen eingesetzt?

BSI „Durchführungskonzept für Penetrationstests“
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Pentesting Kriterien
Informationsbasis

Black-BoxWhite-Box

Gray-Box

Alle Informationen 

über das System
Teilweise

Informationen über 

das System

Keine vorherige 

Information über 

das System

Shah, Sugandh, and Babu M. Mehtre. "An overview of vulnerability assessment and penetration testing techniques." , 2015
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Pentesting Kriterien
Aggressivität

Aggressivitätsstufen:

• Passiv: mögliche Schwachstellen werden nicht ausgenutzt

• Vorsichtig: gefundene Schwachstellen nur dann ausgenutzt, wenn nach bestem Wissen eine Beeinträchtigung des 

untersuchten Systems ausgeschlossen werden kann

• Abwägend: es wird auch versucht, Schwachstellen auszunutzen die unter Umständen zu Systembeeinträchtigungen 

führen könnten. Allerdings wird vorher abgewägt, wie wahrscheinlich ein Erfolg ist und wie stark die Konsequenzen wären

• Aggressiv: es wird versucht, alle potentiellen Schwachstellen auszunutzen, wird auch bei nicht eindeutig identifizierten 

Zielsystemen eingesetzt oder Sicherungssysteme werden durch gezielte Überlastung deaktiviert.
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Pentesting Kriterien
Umfang

Umfang des Pentestings:

• Fokussiert: nur ein bestimmtes Teilnetz, System oder ein bestimmter Dienst

• Begrenzt: eine begrenzte Anzahl von Systemen oder Diensten

• Vollständig: alle erreichbaren Systeme. Dabei ist zu beachten, dass auch bei einem vollständigen Test u. U. bestimmte 

Systeme, z. B. ausgelagerte und extern gehostete dennoch nicht geprüft werden dürfen 
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Pentesting Kriterien
Vorhegensweise

„Sichtbarkeit“ des Pentestings:

• Verdeckt: können nicht direkt als Angriffsversuche erkannt werden.

→ Prüfung von sekundären Sicherheits-Systemen und der vorhandenen Eskalationsprozeduren

• Offensichtlich
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Pentesting Kriterien
Ausgangspunkt

Ausgangspunkt:

• Von außen: Überwindung von Zugangskontrollen (Firewall und Systeme in der DMZ, RAS-Verbindung..)

• Von innen: Zugriffsmöglichkeiten durch Personen mit Zugang zum internen Netzwerk 
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Pentesting Kriterien
Technik

Unterscheidung nach Techniken:

• „klassisch“: Nutzung von Funktionalitäten der eingesetzten Netzwerkprotokolle auf Netzwerkkomponenten, 

Computersysteme und oder Applikationen. Diese Art von Angriffen macht sich Schwachstellen oder Unzulänglichkeiten in 

Hard- und Software zu nutze.

• KI: Manipulation von KI-basierten Algorithmen durch Datenfehlklassifikation um false-posivite Ergebnisse zu produzieren 

und dabei authentifizierten Zugriff zu erlangen oder Schaden zu erzeugen.

• Social Engineering: Menschen mit privilegiertem Wissen insofern zu manipulieren, dass sie dem Angreifer 

sicherheitsrelevante Informationen, preisgeben.

• Physisch: Überwindung von physischen Sicherheitsmaßnahmen, um physischer Zugriff auf die IT-Systeme zu erlangen. 

Die Motivation ist dabei, auch ein Zugriff auf bzw. die Manipulation der gespeicherten Anwendungen und Daten.
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„Klassisch“
Pentesting

Netzwerk:

• Simulierte Angriffe auf das Netzwerk, mit der Ausnutzung der Eigenschaften von: Netzwerkarchitektur und Topologie, 

Netzwerkdienste und Ports, Authentifizierung, Netzwerkprotokolle, Firewall- und Router, IDS und SIEM Konfigurationen, 

Datenverkehr

Shah, Sugandh, and Babu M. Mehtre. "An overview of vulnerability assessment and penetration testing techniques." , 2015

Software:

• Simulierte Angriffe auf Softwareanwendung: Eingabevalidierung und Benutzeroberfläche, Authentifizierung, 

Implementierungslogik, Anwendung von APIs, Server-Client Konfigurationen, Datenaustausch 

Hardware:

• Physische Sicherheit der Komponente: Gehäuseschutz, physikalische Seiteffekte, Firmware, Schaltkreisen, Spannung-

und Taktsignale, IoT Geräte, RFID und NFC Angriffe



Pentesting: Vorgehen und Methodik
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Pentesting: Vorgehen

Shah, Sugandh, and Babu M. Mehtre. "An overview of vulnerability assessment and penetration testing techniques." , 2015

Phase 1: 

Vorbereitung
Phase 2: Test Phase 3: Bericht

Anwendung von Techniken zur 

Erkennung und Ausnutzung der 

Schwachstellen

1. Informationsbeschaffung

2. Scannen

3. Schwachstellen-Mapping und 

Analyse

4. Angriffsgenerierung

5. Ausnutzen der 

Schwachstellen

• Absichtserklärung: Umfang, 

Ziele, Zeitpunkt und Dauer

• Rahmenbedingungen

• Geheimhaltungsvereinbarung

• Vertraulichkeitsvereinbarung

• Risiko durch Straffreiheit und 

Haftungsbeschränkung

• Verhaltensregeln

….

• Dokumentation der 

Untersuchung und Validierung 

der Testergebnisse

• Minderungsplan
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Pentesting: Phase 2

Shah, Sugandh, and Babu M. Mehtre. "An overview of vulnerability assessment and penetration testing techniques." , 2015

Informationsbeschaffung

Verständnis fürs zu testende System – Erstellen eines möglichst vollständigen und genauen Profil des 

Sicherheitsstatus:

• Netzwerk

• Subsysteme

• Technologien

• Systemressourcen

• Anwendungen

• Kommunikationsinfrastruktur
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Pentesting: Phase 2
Informationsbeschaffung

https://www.whois.com

→ Recherche nach öffentlich zugänglichen 

Informationen

→ Nmap (Network Mapper) (und ähnliche Tools): 

• Identifizierung der aktiven Geräte im Netz

• Suche nach offenen Ports 

• Service- und Betriebssystemerkennung
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Pentesting: Phase 2
Scannen

Suche nach Sicherheitslücken und Identifizierung von potentiellen Schwachstellen:

Manuell

Mit dem Einsatz von Tools:

• Netzwerk: 

Nessus, OpenVAS … Schwachstellenscanner:

• Zuordnung zwischen gefunden Services und bekannten Schwachstellen für diese Services

• Überprüfung der Konfigurationseinstellungen

• Anwendungen:

Web: OWASP ZAP, Burp Suite, BeEF, Nikto, w3af ..

Desktop: Statische (Flawfinder, Pychecker) und dynamische, binäre Analyse (Ghidra, IDA), Fuzzing…

KI Anwendungen: Adversarial Robustness Toolbox , Python-Bibliotheken: CleverHans, Foolbox, SecML
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Pentesting: Phase 2

Shah, Sugandh, and Babu M. Mehtre. "An overview of vulnerability assessment and penetration testing techniques." , 2015

Schwachstellen-Mapping und Analyse

Analyse von potentiellen Schwachstellen:

• Überprüfung der potentiellen Schwachstellen 

• Ermittlung von Schwere und Auswirkungen der gefundenen Schwachstellen

• Priorisierung der Schwachstellen
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Common Weakness Enumeration (CWE)

https://cwe.mitre.org/

Von MITRE

CVE

CWE

→ Identifizierung der Grundursachen („Root Cause“) von Schwachstellen

→ Spezifisch & umsetzbar

→ Zuordnung zwischen CWEs und CVE

CVE

CVE
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Root Cause Mapping 

https://cwe.mitre.org/

Beispiel
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Root Cause Mapping 

https://cwe.mitre.org/

Beispiel
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CWE: Root Cause Mapping

https://cwe.mitre.org/
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CWE:Top 1 Beispiel

https://cwe.mitre.org/
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Pentesting: Phase 2
Angriffsgenerierung

Identifizierung von Exploits, mit denen die priorisierte Schwachstellen gezielt angegangen werden können:

• Manuell/ Automatisiert

• Selbst erstellt/verfügbare Exploits/Tools 

• ExploitDB (https://www.exploit-db.com/)

• Frameworks: Metasploit…

• Tools mit dem Einsatz von KI: PentestGPT, DeepExploit…

• Passwortcracker: John The Ripper, Hashcat, Cain and Abel…
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Pentesting: Phase 2
Ausnutzen der Schwachstelle 

Einsatz von Exploits mit dem Ziel, Zugriff auf die Systemressourcen zu erhalten:

• Kommunikation mit C2 Server

• Ausführung von Skripten/Tools..
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Vorgehen nach OSSTMM
OSSTMM 3.0

The Open Source Security Testing Methodology Manual (OSSTMM):

• Entwickelt von Pete Herzog (Institute for Security and Open Methodologies (ISECOM))
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Definition von Security Test nach OSSTMM
OSSTMM 3.0

Sicherheitstest besteht aus 7 Schritten:

1. Definiere Zielsysteme (Assets). Assets haben Verteidigungsmechanismen (Controls). Sicherheitstest hat das Ziel, 

Schwachstellen in Verteidigungsmechanismen zu entdecken (Limitiations)

2. Definiere die zu testenden Zielsysteme (engagement zone)

3. Definiere alles außerhalb der zu testenden Systeme, die diese für Ihre Funktionalität brauchen (scope)

4. Definiere wie die zu testenden Systeme mit scope interagieren (vectors)

5. Definiere auf welchem Niveau (channel) passiert die Interaktion und teste alle Niveaus pro vector:

1. Mensch

2. Physisch

3. Kabellos

4. Telekommunikation

5. Datennetzwerk
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Definition von Security Test nach OSSTMM
Fortsetzung

6. Definiere Test-Typ

7. Definiere Regeln

→ Berechne Attack Surface

Blind Tandem

Double Blind Reversal

Gray Box

Double Gray Box

Verteidiger 

Wissen über 

Angreifer

Angreifer 

Wissen über 

das Ziel
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Security Metriken nach OSSTMM
OSSTMM 3.0
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Vorgehen
Pentesting

nach BSI

BSI:Studie

„Durchführungskonzept 

für Penetrationstests“

Test Phase
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Module zur Informationsbeschaffung
Nach BSI

I 1 Auswertung öffentlich zugänglicher Daten

I 2 Verdeckte Abfragen von Netzwerkbasisinformationen

I 3 Offensichtliche Abfragen von Netzwerkbasisinformationen

I 4 Verdeckte Durchführung von Portscans

I 5 Offensichtliche Durchführung von Portscans

I 6 Identifikation von Anwendungen

I 7 Identifikation von Systemen

I 8 Verdeckte Identifikation der Router

I 9 Offensichtliche Identifikation der Router

I 10 Verdeckte Identifikation der Firewalls

I 11 Offensichtliche Identifikation der Firewalls

I 12 Recherche nach Schwachstellen

I 13 Identifikation von Anwendungsschnittstellen

I 14 Sammlung von Informationen für Social-Engineering

I 15 Sammlung von Informationen für computerbasiertes Social-

Engineering

I 16 Sammlung von Informationen für persönliches Social-

Engineering

I 17 Überprüfung der drahtlosen Kommunikation (nur scannend)

I 18 Test der Telefonanlage (Identifikation)

I 19 Test des Voicemailsystems (Identifikation)

I 20 Test des Faxsystems (Identifikation)

I 22 Identifikation von Zutrittskontrollen

I 21 Analyse der physischen Umgebung

I 22 Identifikation von Zutrittskontrollen
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Module zur Informationsbeschaffung
Nach BSI; Beispiel
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Module für aktive Eindringversuche
Nach BSI

E 1 Verdeckte Verifikation tatsächlicher Schwachstellen

E 2 Offensichtliche Verifikation tatsächlicher Schwachstellen

E 3 Verifikation tatsächlicher Schwachstellen in 

Anwendungsschnittstellen

E 4 Verdeckter Test der Router

E 5 Offensichtlicher Test der Router

E 6 Test von Vertrauensbeziehungen zwischen Systemen

E 7 Verdeckter Test der Firewall von außen

E 8 Offensichtlicher Test der Firewall von außen

E 9 Beidseitiger Test der Firewall

E 10 Test des IDS-Systems

E 11 Abhören von Passwörtern

E 12 Test von Passwörtern

E 13 Test von „Denial-of-Service“ Anfälligkeit

E 14 Computerbasiertes Social-Engineering

E 15 Direktes, persönliches Social-Engineering mit 

physischem Zutritt

E 16 Indirektes, persönliches Social-Engineering ohne 

physischen Zutritt

E 17 Überprüfung der drahtlosen Kommunikation

E 18 Test der administrativen Zugänge zur Telefonanlage

E 19 Test des Voicemailsystems

E 20 Test der administrativen Zugänge zum Faxsystems

E 21 Test von Modems

E 22 Aktiver Test der Zutrittskontrollen

E 23 Überprüfung der Eskalationsprozeduren
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Module für aktive Eindringversuche
Nach BSI; Beispiel



Penetration Testing & Red Team:
Gesetzliche und Ethische Normen
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Gesetz als Motivation für Pentesting

Zwar existieren keine Gesetze, die eine Firma oder Behörde unmittelbar dazu verpflichten, Penetrationstests durchführen zu 

lassen, doch existieren verbindliche Vorschriften bezüglich

• der Handhabung der Sicherheit und der Verfügbarkeit von steuerrechtlich und handelsrechtlich relevanten Daten,

• des Umgangs mit personenbezogenen Daten,

• der Einrichtung und Ausgestaltung eines internen Kontrollsystem

BSI:Studie „Durchführungskonzept für Penetrationstests“
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Gesetz als Motivation für Pentesting

Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG)

§ 91 Abs 2 AktG: „Der Vorstand hat geeignete Maßnahmen zu treffen, insbesondere ein Überwachungssystem einzurichten, damit den 

Fortbestand der Gesellschaft gefährdende Entwicklungen früh erkannt werden. [...]“

Bundesdatenschutzgesetz (BDSG)

§ 64 Abs 1 [Anforderungen an die Sicherheit der Datenverarbeitung]: „ Der Verantwortliche [..] haben unter Berücksichtigung des Stands der 

Technik, […] die Rechtsgüter der betroffenen Personen die erforderlichen technischen und organisatorischen Maßnahmen zu treffen, um bei der 

Verarbeitung personenbezogener Daten ein dem Risiko angemessenes Schutzniveau zu gewährleisten, [...] Der Verantwortliche hat hierbei die 

einschlägigen Technischen Richtlinien und Empfehlungen des Bundesamtes für Sicherheit in der Informationstechnik zu berücksichtigen.“

Telekommunikationsgesetz (TKG)

§ 164 Abs 1, 2  [Technische und organisatorische Schutzmaßnahmen] „Wer Telekommunikationsdienste erbringt oder daran mitwirkt, hat 

angemessene technische Vorkehrungen und sonstige Maßnahmen zu treffen […] Dabei ist der Stand der Technik zu berücksichtigen. […] 

angemessene technische und organisatorische Vorkehrungen und sonstige Maßnahmen zu treffen sofern diese Störungen durch äußere 

Angriffe und Einwirkungen von Katastrophen bedingt sein können, und zur Beherrschung der Risiken für die Sicherheit von 

Telekommunikationsnetzen und -diensten “
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Zu beachtende Gesetze für Pentesting

Strafgesetzbuch (StGB)

§ 202a Abs 1 [Ausspähen von Daten]: „Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht für ihn bestimmt und die gegen 

unberechtigten Zugang besonders gesichert sind, unter Überwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei 

Jahren oder mit Geldstrafe bestraft

§ 303a Abs 1 [Datenveränderung]: „Wer rechtswidrig Daten […] löscht, unterdrückt, unbrauchbar macht oder verändert, wird mit Freiheitsstrafe 

bis zu zwei Jahren oder mit Geldstrafe bestraft“

§ 303b  [Computersabotage]: „ Wer eine Datenverarbeitung, die für einen anderen/fremden Betrieb von wesentlicher Bedeutung ist, dadurch 

erheblich stört […] wird mit Freiheitsstrafe bis zu drei/fünf Jahren oder mit Geldstrafe bestraft. […] Der Versuch ist strafbar.“

→ Eingriffe, deren Inhalt und Umfang müssen mit dem Auftraggeber abgestimmt sein und durch Einwilligung

gerechtfertigt.

Betriebsverfassungsgesetz (BetrVG)

§ 87 Abs. 1 Nr. 6 [Mitbestimmungsrechte]: „Der Betriebsrat hat [...], in folgenden Angelegenheiten mitzubestimmen: bei der Einführung und 

Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu überwachen.
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Etische Überlegungen

Offensive Sicherheit soll mit Respekt, Vertrauen, Professionalität und Ehrlichkeit durchgeführt werden:

• Transparenz

• Wahrhaftigkeit 

• Verantwortungsbewusstsein

• Ausnutzung der gefundenen Schwachstelle

• Schutz der Privatsphäre

• Einsatz von Social Engineering und Ausnutzen von teilweise positiven „Schwächen“: Hilfsbereitschaft, Neugier, 

Pflichtbewusstsein


