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A . Informationssicherheit und Schutzziele
< Informationstechnik

(IT) und -sicherheit

Gremien und CIO-Office

Confidentiality

Vertraulichkeit

Antrage an das CIO-Gremium

Sicherheit
Awareness
Schutzziele:
E-Mail Zertifikate ClA-Triade
Richt- und Leitlinien
Cyber-Notfall A”E”abi”t? i Integrity
Verfugbarkeit Integritit
Richtlinien
Digitale Barrierefreiheit
IT-Tipps aus dem CIO-Office Vertraulichkeit (Confidentiality), Integritat (Integrity) und Verflgbarkeit (Availability) als Schutzziele der

Informationssicherheit.
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Standards und Normen |,.§/A,=\\\U

ISO/IEC-2700x-Reihe (international)
- Insbesondere: 27001, 27002, 27005

Das BSI liefert 3 Kernaspekte des IT-Grundschutzes:
* |T-Grundschutz Kompendium: Fokus auf IT-Grundschutzbausteine
- Beschreibt u.a. Gefahrdungen und Sicherheitsanforderungen
« IT-Grundschutz Standards: Vorgehensweisen
—> Beschreiben den Ablauf des Prozesses
« IT-Grundschutz Profile: Mustervorlagen

—> Liefern sog. Blaupausen fur typische Anwendungsfalle
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BSI IT-Grundschutz Kompendium

Bausteine

=AU

Betrieb Sicherheitsmanagement

Konzeption und
Vorgehensweise

Prozess-Bausteine

Organisation und

Personal
System-Bausteine
Anwend </ @@ @\»
nwendungen Infrastruktur

IT Systeme

Detektion und Reaktion

Industrielle IT Netze und
Kommunikation
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BSI IT-Grundschutz EAU

Gefahrdungen und Anforderungen

Prioritat und Bearbeitungsreihenfolge

Erhohter
Schutzbedarf R1

Gefahrdungslage Ziel
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Incident Management nach BSI IT-Grundschutz EAU
DER.1

DER.1 Detektion von sicherheitsrelevanten Ereignissen R1

©)

Gefahrdungslage
» Missachtung von gesetzlichen Vorschriften und betrieblichen Mitbestimmungsrechten
Ein systematischer Weg, wie « z.B. Sammlung und Auswertung von personenbezogener Informationen
Informationen gesammelt » Unzureichende Qualifikation der Mitarbeitenden
korreliert und ausgewertet  z.B. nicht ausreichend geschult und sensibilisiert
werden kénnen. um » Fehlerhafte Administration der eingesetzten Detektionssysteme
sicherheitsrelevante Ereignisse * 2.B. vermehrte Fehlalarme ) _
moglichst vollstandig und » Fehlende Informationen tber den zu schiitzenden Informationsverbund
Zeitnah zu detektieren.  z.B. nicht alle Bereiche werden durch Detektionssysteme abgedeckt

« Unzureichende Nutzung von Detektionssystemen
» Unzureichende personelle Ressourcen
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Incident Management nach BSI IT-Grundschutz EAU
DER.1

DER.1 Detektion von sicherheitsrelevanten Ereignissen — MUSS

» Erstellung einer Sicherheitsrichtlinie fur die Detektion von sicherheitsrelevanten Ereignissen
« Einhaltung rechtlicher Bedingungen bei der Auswertung von Protokollierungsdaten
* Festlegung von Meldewegen fur sicherheitsrelevante Ereignisse

« Sensibilisierung der Mitarbeitenden

* Einsatz von mitgelieferten Systemfunktionen zur Detektion

: OPS.1.5 Protokollierung, ORP.1 Organisation, OPS.1.1.4 Schutz vor Schadprogrammen,

NET.3.2 Firewalls
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BSI Standards FAU

BSI Standards:

- BSI Standard 200-1: Managementsysteme flr Informationssicherheit
- BSI Standard 200-2: IT-Grundschutz Methodik

- BSI Standard 200-3: Risikoanalyse auf der Basis von IT-Grundschutz

- BSI Standard 200-4: Business Continuity Management
(Notfallmanagement)
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BSI Standards

BSI Standard 200-1: Managementsysteme fur Informationssicherheit

Sl

migat

Schutzbedarf normal

Standard-Absicherung

Basis-Absicherung

=A

U

CISO Sprechstunde: BSI IT Grundschutz

3. April 2023

9



ISMS
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Digitalverbund | "

Bayern —

HITS IS — HochschulUbergreifender IT-Service Informationssicherheit

GRC - Governance, Risk,
Compliance Tool




IT-Grundschutz-Methodik

BSI-Standard 200-2

Festlegung des
Geltungsbereichs
» Organisation
Infrastruktur

= IT-Systeme

* Anwendungen
Mitarbeiter

Analyse des Ist-Zustandes

- ——

Schutzbedarfsfeststellung

- ————

Modellierung
(Auswahl der Sicherheitsanforderungen)

———

IT-Grundschutz-Check - Teil 1

(Soll-Ist-Vergleich)

Risiko-
analyse

Strukturanalyse ‘

Konsolidierung

———

IT-Grundschutz-Check - Teil 2

e

Realisierung der MaRnahmen

P

Aufrechterhaltung und kontinuierliche Verbesserung

=A

U
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ISMS

Strukturanalyse & Modellierung

_‘ {  Architektur | Assets

X Exportieren ¥ X Importieren ¥

Work T

Keine Tags ausgewahit © W01 - Gruppe Windows Clients

Asset-Hierarchie Q
Details

¥ = DV - Bayern
» i 00 - Muster-Rahmenwerk

Standardwerte (3) Risiken Kontrollen Work Items (3) Dokumentation (0)

» # 00 - Musterhochschule

[ @ Nur ausgewshlte anzeigen

Empfohlene Kontrollen kopieren

» = BSI - IT-Grundschutzprofil fiir Hochschulen

¥ # FAU - Friedrich-Alexander-Universitat Erlangen-Nurnberg M ¢
v [ 01-RRZE v

* HP - High Performance Computing v
#= KS - Kommunikationssysteme v

¥ % KU - Abteilung Kundenservice
¥ —? KUO1 - Dienst Clientbetreuung
¥ 7S - Zentrale Systeme
¥ = 7501 - Dienst Server- und Systeminfrastruktur
» =2 7501_1 - Backup & Archivierung

» = 7501_2 - Virtualisierung

BSI Anforderungen 2023
System-Bausteine
[ | SYS IT-Systeme
| SYS.2 Desktop-Systeme
v | SYS.2.2 Windows-Clients
SYS.2.2.3 Clients unter Windows
4 @ SYS.2.2.3.A5 Schutz vor Schadsoftware unter Windows (B)
¢ @ 5Y5.2.2.3.A6 Integration von Online-Konten in das Betriebssystem (B) [Benutzende]
€ © 5Y5.2.2.3.A9 Sichere zentrale Authentisierung in Windows-Netzen (S)

¢ @ 5Y5.2.2.3.A12 Datei- und Freigabeberechtigungen unter Windows (S)

1
v
v
v
v
v @ © 5Y5.2.2.3.A15 Einsatz der Synchronisationsmechanismen unter Windows (S)
v ¢ @ 5Ys.2.2.3.A16 Anbindung von Windows an den Microsoft-Store (S)

v U @ 5Y5.2.2.3.A17 Keine Speicherung von Daten zur automatischen Anmeldung (S)
v ¢ @ 5Y5.2.2.3.A18 Einsatz der Windows-Remoteunterstiitzung (S)

v € © 5Y5.2.2.3.A19 Sicherheit beim Fernzugriff {iber RDP (S) [Benutzende]

v

¢ © 5Y5.2.2.3.A20 Einsatz der Benutzerkontensteuerung UAC fiir privilegierte Konten (S)

=AU
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ISMS EA (U

(/o \
Schutzbedarfsfeststellung

) I
I . ) - " —_— . - . - . - . ) . . , Digitalverbund
€ sicht Finding BCM ! Ubersicht Schutzbedarf — Ubersicht Assessments @ Ubersicht Risikoszenario ¥& Ubersicht Einzelrisiko 1SM > Work [tem Element 1D Bayemn
Meuver Schutzbedarf ¢ Ubersicht CISIS  ISM Meine ToDao's » Ubersicht Assessments « Zu allen Work Items

Schutzbedarfe nach Schutzbedarfsklasse Maximal Tolerierbare Ausfallzeit (in Std) Geforderte Wiederanlaufzeit (in Std)

0-4 5-24 25-72 73-240 240+

Maximale Notbetriebsdauer (in Std) Nachbearbeitung (in Std)

@ Sehr hoch

0-4 5-24 25-72 73-240 240+

1 0-4 5-24 2572 73-240

Schutzbedarfe

Element 1D Name Primary Asset Vertraulichkeit Integritat Verfugbarkeit Verantwortlich Status letzte Anderu.,
¥ PRQOCODO0O3 Bewerbung und Zulassung [BS103/Z_Asset/Bewerbung und Zulassung] . Schneider Ute ® Aktiv e
W PRQOOOODOD9 Dienst Clientbetreuung [KU01/Z_Asset/Dierst Chenthetreuang) Test Lser & Aktiv ®
W PRODOOOMO04 Immatrikulation und Studierendenmanagement [BS104/7_Asset/Tmmatrikulation und Studienen Schreider Ute & Aktiv &
¥ PRQODODOD0G TT-Infrastruktur fir Studierande [BSI06/7_Asset/TT-Infrastruktur fiir Studierende] ] L] [ ] Schneider Ute & Aktiv (]
¥ PRQOOOOO0OS Prifungen [BSI0S/Z_Asset/Prifungen] L . L Schneider Ute ® Aktiv e
¥ PRQOOOOO0DS Service Server- und Systeminfrastruktur [Z501/Z_Asset/Dienst Server- und Systeminfras... [ ] Test User ® Aktiv ®
¥ PRQO00D0O0O1 Ubergreifende Anwendungen (Basisdwenste) [BS101/Z_Asset/Ubergreifende Anwendungen (... . [l L Schineider Ute ® Aktiv e
W PROODODO00OZ Ubergredfende Anwendungen {Chentdeenste) [BSI02/Z_Asset/Ubergredende Ammendungen (. L . L] Schneider Ute & Aktiv (o)
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Strukturanalyse
Hochschulprofil

L

FAU

Geschaftsprozess Beschreibung GP Anwendungen IT-Systeme
(Plattform)

Immatrikulation und Immatrikulation HISinOne STU ¥ Windows Server 20121 Allgemeines
Studierenden- bearbeiten (Alternativ: @ SYS. 1.1 Gebaude
management SAP SLcM ® SYS. 1.2.2 (3 INF.1
Immatrikulation Campusnet
durchfihren CampusOnline
Primuss
Studierendendaten FactScience)
verwalten @) APP. 3.1
© APP. 3.2
Studierendenstatus ) APP. 4.2
verwalten ) APP. 4.3
Studiengang- und
Fachwechsel Dakota (SMV) ! Linux Server ! Raum sowie Schrank far
durchfihren = SYS. 1.1 technische Infrastruktur !
®SYS. 1.3 3 INF.5

Windows 10 Client ! Verkabelung
(Plattform far Dakota) (™ INF.12
® SYS. 2.1

©SYS.2.23
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Risikoanalyse

=AU

zentrale
S Bewertung der
Assets

> - Assessments -2

Schutzbedarf Assets Einzelrisiko MaBnahme

ast

z.B. HITS IS Audit

N7
* Risiken
* Anforderungen
« |SO 27001
* BSI| Grundschutz
é
Management Review Kontrole
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Risikoanalyse =
|/ o\

| L
€ [ Assessments @ Ubersicht Risikoszenario !'®» Ubersicht Einzelrisiko ISM # Ubersicht Kontrolle ISM A Ubersicht MaBnahmen ISM > Work Item Element 1D ‘ E:ﬂ,'::,:."erb”“d
Neues Einzelrisiko << Ubersicht Risikoszenario #* Meine ToDo's ISM > Ubersicht Kontrolle ISM a Zu allen Work Items

Einzelrisiken nach Status Einzelrisiken nach Risikowert

Einzelrisiken nach Bewertungsmethode

* Entwurf 2
® In Bewertung © Risikowert 13 - 16
* In Freigabe Risikowert & - 12
»* Management Freig... Risikowert 5 - & ,qua":f‘::,l
® Akdiv Risikowert 1 - 4 . quantitativ
< Dbsolet 3
2
Kontrollen & MaBnahmen nach Einzelrisiken
Eleme... Name Bewertungszy... Nachste B... Eleme... Name Kontrolityp Kontrollst... Eleme... Name Prioritat der ...  Umsetzun... let...
s RSK0O.. Fehlende Vierfahren fir d...  Jahrlich 21.03.2025 ®  CTRO0... Jahrliche Uberpriifung de... Praventiv Anwendbar & MEAD.. FErarbeitung eines Aware... Hoch D 0% e
iy RSK0O.. Fehlende Vierfahren zur R...  Jahrlich 21.03,2025 ®  CTRO0.. Uberpriifung der Klassifiz...  Préventiv Anwendbar A MEAQ.. Erstellen und Verabschie... Eher Hoch 100 % O]

s  RSKOD... Ressourcenmangel IT-Sic... Quartalsweise 21.06.2024
iy  RSKO00... Unzureichende Sicherheit... Halbjahrlich 22.09.2024

ey  RSK00... Server(gruppe) Virtuelle ...  Quartalsweise 21.06,2024
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Risikoanalyse: Mal3nahmen =
|/

¢ :Assessments  {§ Ubersicht Risikoszenario M@ Ubersicht Einzelrisiko ISM @ Ubersicht Kontrolle 1ISM @ Ubersicht MaBnahmen ISM 5 Work Item Element 1D ‘ Baem cround
Neue MaBnahme ¢ Ubersicht Kontrolle ISM  Maine ToDo's ISM > Ubersicht Kontroll- & MaBnahmen... s Zu allen Wark Items

MaBnahmen nach Umsetzungsgrad

MaBnahmen nach Status MaBnahmen nach Prioritat (&)

3

* Entwurf

Sehr Gering s0%

# In Bewertung c
sering §
In Umsetzu 5 % 2
l.. nd Eher Gering 5%
¥ In Uberprifung 50 %
& Aktiv Hach 1 1 75 %
Dbsclet Sehr Hoch 1 100 %

Kontroll- & Malnahmentestings nach MaBnahmen

Element ID Name Prioritat der MaBnahme  Umsetzungsgrad  letzte...
B MEAD0000.. Erarbeitung eines Awarenesskonzepts Hoch ® 0% &
2 MEAQ000D..  Erstellen und Verabschieden einer akt... Eher Hoch 100 % @
B MEAD0000.. Uberarbeiten der Organisationsrichtinie Eher Gering 50 % ®
A&  MEADDDDD..  Uberpriifung der Leitlinie auf Aktualitat Eher Hoch 100 % ®
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Notfallmanagement: Notfallvorsorge |§/A\U

s
_— _—) —

Business Impact Analyse Essentieller Prozess Notfallplan Notfalliibung
- — w _ -
-
=
Schutzbedarf Assets Notfallaktivitat Mabnahme
P

Ressource
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Notfallmanagement: Notfallbewaltigung FAU

A
v
—— —

Vorfall Kontinuitatsstrategie Notfallplan

Management Review
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FAU

Informationssicherheit an der FAU nach BSI

Creanisation der Informationssicherheit an der FAU

/,—( Universititsleitung )—-\

berlchtet an dehﬂliert berichtet an Leitungs
-
Chief Infarmation Officer Chief Information Security ebene
[CI0) L Officer [CI50)
“berichtet Hﬁ—(:SE“EUFiW Operation l’.enter)
T i
/' H
e bierichitet an : .
Dekan/ Informationssicherhaeits - Fakultats-
Geschaﬂsfuhrung bestim heauhragter der Fakultat il chene
i
A
deleiutrt berlchret an L
Informationssicherheits- 1
i Department-
( Geschaftsfihrung _}—bgﬁtimm{ beauftragter des j i : p
| Departments P ebene
| T -
delegiert b-c.-rli:ht @l an el l;lung von .,m,fm len
J, Infarmatio r\sslf,herhe 5~
- IT-Beauftragter des Lehrstuhl-
C Lehrstuhlinhaber :}_I::estlrn beauftragter des
Lehrstuhls Lehrstunls ebene
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Informationssicherheit an der FAU nach BSI |,,§/A,=\\\UJ

Vielen Dank fur Ilhre Aufmerksamkeit!

Fragen?

Freiwillige?
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