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Vorerst: neue Webseite
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ISO/IEC-2700x-Reihe (international)

- Insbesondere: 27001, 27002, 27005

Das BSI liefert 3 Kernaspekte des IT-Grundschutzes:

• IT-Grundschutz Kompendium: Fokus auf IT-Grundschutzbausteine

→ Beschreibt u.a. Gefährdungen und Sicherheitsanforderungen

• IT-Grundschutz Standards: Vorgehensweisen 

→ Beschreiben den Ablauf des Prozesses

• IT-Grundschutz Profile: Mustervorlagen 

→ Liefern sog. Blaupausen für typische Anwendungsfälle 

Standards und Normen
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BSI IT-Grundschutz Kompendium
Bausteine

Sicherheitsmanagement

Organisation und

Personal

Konzeption und

Vorgehensweise

Betrieb

Detektion und Reaktion 

Anwendungen

IT Systeme

Industrielle IT Netze und 

Kommunikation

Infrastruktur
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BSI IT-Grundschutz
Gefährdungen und Anforderungen

Priorität und Bearbeitungsreihenfolge

R1

R2

R3
ZielGefährdungslage

Basis

Standard

Erhöhter 

Schutzbedarf
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Incident Management nach BSI IT-Grundschutz
DER.1

Ein systematischer Weg, wie 

Informationen gesammelt, 

korreliert und ausgewertet

werden können, um 

sicherheitsrelevante Ereignisse 

möglichst vollständig und 

zeitnah zu detektieren.

R1

Gefährdungslage

• Missachtung von gesetzlichen Vorschriften und betrieblichen Mitbestimmungsrechten

• z.B. Sammlung und Auswertung von personenbezogener Informationen

• Unzureichende Qualifikation der Mitarbeitenden

• z.B. nicht ausreichend geschult und sensibilisiert

• Fehlerhafte Administration der eingesetzten Detektionssysteme

• z.B. vermehrte Fehlalarme

• Fehlende Informationen über den zu schützenden Informationsverbund

• z.B. nicht alle Bereiche werden durch Detektionssysteme abgedeckt

• Unzureichende Nutzung von Detektionssystemen

• Unzureichende personelle Ressourcen

DER.1 Detektion von sicherheitsrelevanten Ereignissen 
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Incident Management nach BSI IT-Grundschutz
DER.1

DER.1 Detektion von sicherheitsrelevanten Ereignissen – MUSS

• Erstellung einer Sicherheitsrichtlinie für die Detektion von sicherheitsrelevanten Ereignissen

• Einhaltung rechtlicher Bedingungen bei der Auswertung von Protokollierungsdaten

• Festlegung von Meldewegen für sicherheitsrelevante Ereignisse

• Sensibilisierung der Mitarbeitenden

• Einsatz von mitgelieferten Systemfunktionen zur Detektion

Voraussetzung: OPS.1.5 Protokollierung, ORP.1 Organisation, OPS.1.1.4 Schutz vor Schadprogrammen, 

NET.3.2 Firewalls
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BSI Standards: 

- BSI Standard 200-1: Managementsysteme für Informationssicherheit

- BSI Standard 200-2: IT-Grundschutz Methodik

- BSI Standard 200-3: Risikoanalyse auf der Basis von IT-Grundschutz

- BSI Standard 200-4: Business Continuity Management 

(Notfallmanagement)

BSI Standards
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BSI Standards
BSI Standard 200-1: Managementsysteme für Informationssicherheit
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ISMS
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IT-Grundschutz-Methodik
BSI-Standard 200-2  



3. April 2023CISO Sprechstunde: BSI IT Grundschutz 12

ISMS
Strukturanalyse & Modellierung
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ISMS
Schutzbedarfsfeststellung
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Strukturanalyse
Hochschulprofil



3. April 2023CISO Sprechstunde: BSI IT Grundschutz 15

Risikoanalyse
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Risikoanalyse
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Risikoanalyse: Maßnahmen
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Notfallmanagement: Notfallvorsorge
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Notfallmanagement: Notfallbewältigung
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Informationssicherheit an der FAU nach BSI
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Informationssicherheit an der FAU nach BSI

Vielen Dank für Ihre Aufmerksamkeit!

Fragen?

Freiwillige?


